
Guide client pou le 
renforcement dela 
sécurité lors des 
impressions
Sécurisez vos impressions et préservez 
la confidentialité des données

Ne laissez pas vos informations stratégiques tomber entre de mauvaises mains : 
protégez vos données avant, pendant et après leur impression grâce aux fonctions 
de sécurité PaperCut.

Défi
Les systèmes d’impression deviennent de plus en plus complexes et mettent en jeu 
une multitude d’appareils, de réseaux et de systèmes d’exploitation. Ils assurent 
néanmoins des fonctions essentielles pour l’entreprise et traitent, en de maintes 
occasions, des données sensibles. Le risque de compromission des documents 
est donc d’autant plus grand et peut même donner lieu à des attaques de grande 
envergure  par des pirates informatiques.

Vous …

▶▶ avez des utilisateurs qui impriment des informations stratégiques qui pourraient
faire l’objet d’une utilisation malveillante

▶▶ avez des utilisateurs qui ne savent pas toujours sur quelle imprimante ils impriment
ou qui ont peur de se faire dérober leurs imprimés

▶▶ devez vous conformer aux exigences réglementaires de votre secteur d’activités

… PaperCut offre le niveau de protection dont vous avez besoin.

Nous devons respecter un 
certain nombre de lois en 
matière de confidentialité. 
Le niveau de sécurité que 
nous sommes désormais 
en mesure de proposer 
grâce aux solutions 
Secure Print Release et 
Find-Me Printing inspire 
entière confiance à 
nos actionnaires.

Baptist Health Care, États-Unis

59%
des entreprises ont signalé une 
perte de données en lien avec 
l’impression l’année dernière.

Quocirca Global Print Security 
Landscape, 2019

11%
de tous les incidents de sécurité 
concernent l’impression. Dans 59 
% des cas, ces incident ont conduit 
à des pertes de données et coûté 
en moyenne plus de 320 000 euros 
par anm.

Quocirca Global Print Security 
Landscape, 2019
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Une solution de gestion de 
l’impression simple et puissante



Points forts
Les quatre principaux 
atouts de PaperCut 
pour assurer l’intégrité 
des impressions

1. Garantir une protection 
efficace contre les 
risques de violation et de 
compromission des données

2. Vérifier l’identité des 
utilisateurs pour s’assurer 
que les imprimés sont remis 
aux bonnes personnes

3. Assurer le suivi de tous 
les travaux d’impression 
de façon à proposer une vue 
complète sur les activités 
des utilisateurs

4. Satisfaire aux exigences 
en matière de conformité et 
se conformer aux obligations 
légales et au RGPD

Solution
La sécurité a toujours été le point fort de nos produits. 
PaperCut ne déroge pas à la règle. Du moment où l’utilisateur 
lance une impression jusqu’au moment où il saisit l’imprimé 
entre ses mains, tout a été prévu pour garantir une protection 
optimale d’un bout à l’autre de la chaîne d’impression.

1. Impression sécurisée
Secure Print Release est l’une des fonctionnalités les plus précieuses de PaperCut. 
Elle permet de mettre les travaux d’impression en attente jusqu’à ce que l’utilisateur 
se connecte en personne sur l’imprimante ou l’appareil multifonction (MFD) et libère 
l’impression. L’utilisateur est libre de s’authentifier au moyen d’un nom d’utilisateur et 
d’un mot de passe, d’un code PIN ou d’une carte magnétique.

Et grâce à la fonctionnalité Find-Me Print, les utilisateurs n’ont même plus besoin de 
sélectionner l’imprimante de destination : il leur suffit de lancer l’impression, puis 
de s’authentifier physiquement sur l’imprimante de leur choix pour récupérer leurs 
imprimés. Les documents imprimés retrouvent automatiquement leur destinataire.

La fonctionnalité Secure Print Release évite non seulement d’oublier des documents 
confidentiels sur le bac à papier de l’imprimante ou l’appareil multifonction (MFD), mais 
elle permet aussi de minimiser les gaspillages en conservant ou supprimant les travaux 
d’impression non libérés au niveau du périphérique.

2. Archivage des impressions
PaperCut’s Print Archiving gives you total visibility of your users’ print jobs within the 
admin interface. See a thumbnail of each job at a glance, or delve further into the 
content if you need to.

3. Impression de filigranes et de signatures numériques
La fonction d’archivage des impressions de PaperCut vous offre une visibilité totale 
sur les travaux d’impression de vos utilisateurs, depuis l’interface d’administration. 
Vous pouvez faire défiler une image miniature de chaque travail d’impression ou bien 
examiner de plus près leur contenu.

4. Utilisation des pistes d’audit et des rapports
PaperCut offre un large éventail de rapports détaillés pouvant être générés à la 
demande ou envoyés automatiquement par e-mail aux personnes intéressées, de 
façon quotidienne, hebdomadaire ou mensuelle. PaperCut a été prévu également pour 
conserver des rapports d’audit, des journaux et des archives de toutes les transactions 
ayant eu lieu sur le système.

Prenez contact avec nous pour en savoir plus sur 
les atouts et les fonctionnalités du produit
sales@acd-inc.com 
acd-inc.com

http://papercut.com

